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RESOLUCION No. 206
(10 de mayo del 2023)

" Por la cual se actualiza la politica de los Sistemas de Informacién y proteccion de
datos del Instituto Técnico Nacional de Comercio “Simén Rodriguez”

EL RECTOR DEL INSTITUTO TECNICO NACIONAL DE COMERCIO “SIMON
RODRIGUEZ” DE CALI, EN USO DE SUS ATRIBUCIONES LEGALES Y EN
ESPECIAL LAS CONFERIDAS POR EL ESTATUTO GENERAL Articulo 41°,

CONSIDERANDO:

Que la Constitucién Politica, en su articulo 20 establece que “se garantiza a toda persona
la libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios masivos de comunicacion”.

Que en desarrollo de las normas generales sefialadas en la Ley 87 de 1993, modificado
por el Decreto 2106 de 2019, el Presidente de la Republica expidié el Decreto 1083 de
2015 por medio de! cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Publica.

Que la Ley 489 de 1998, en su articulo 3 establece que “La funcién administrativa se
desarrollara conforme a los principios constitucionales, en particular los atinentes a la
buena fe, igualdad, moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia,
participacion, publicidad, responsabilidad y transparencia. Los principios anteriores se
aplicaran, igualmente, en la prestacién de servicios publicos, en cuanto fueren
compatibles con su naturaleza y régimen”. Y en su articulo 37 dice que los sistemas de
informacion de los organismos y entidades de la administracion plblica serviran de
soporte al cumplimiento de su mision, objetivos y funciones, daran cuenta del desempefio
institucional y facilitaran la evaluacién de la gestién publica a su interior, asi como a la
ciudadania en general.

Que el manual de implementacion del MECI, en el subsistema de control de gestion,
establece el componente de comunicacién publica constituida por elementos de
comunicacion organizacional, comunicacién informativa y medios de comunicacion.

Que la Ley 1581 de 2012 “Por la cual se dictan disposiciones para la proteccion de datos
personales” establece que “La presente Ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo
20 de la misma”.

Que la entidad publica debe contar con mecanismos estandarizados v eficientes, que le
permitan conocer y recopilar informacion adecuada acerca de las caracteristicas del
entorno inmediato, y en general ia informacion requerida para un desempefio efectivo de
las operaciones, y para la adecuada toma de decisiones.

Que la comunicacion interna se da al interior de la entidad y se orienta al cumplimiento /
de los principios de economia, eficiencia, eficacia y publicidad.

Que en virtud de lo anterior,
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RESUELVE:

ARTICULO 1°. Actualizar Ia politica de Sistemas de Informacion del Instituto
Técnico Nacional de Comercio “Simoén Rodriguez”, quedando de la siguiente
manera. '

Politica de los Sistemas de Informacién y proteccién de datos.
1. De informacion primaria.

Las diferentes dependencias, deben mantener informados a sus clientes en forma
permanente y actualizada, sobre: las actividades que realizan, funciones,
proyectos, servicios, normativas, procedimientos de trabajo, formularios de
solicitudes y cualquier otra accién de interés plblico.

Punto de informacion al Usuario.

En las instalaciones fisicas de INTENALCO se ubican los Puntas de Informacién
en sitios accesibles al publico (Recepcion, Bienestar Universitario, ARCA,
Mercadeo, Financiera, Direcciones de Unidad, Rectoria, Vicerrectoria Académica
y Secretaria General). Ademas, debera sedalizar claramente desde todos los
lugares de acceso, la ruta para llegar a los Puntos de Informacion.

Las Direcciones de Unidad mantendran actualizada su informacién acerca de sus
programas y de los eventos que realizan. En ese sentido, deberan proveerle
oportuna y eficientemente el material que consideren necesario para la adecuada
divulgacién de estos ultimos. -

La informacién actualizada que brindan los Puntos de Informacion debera verse
reflejada en la pagina Web de INTENALCO y en sus enlaces.

Derecho a la informacion.

INTENALCO pondra a disposicion de toda la comunidad la informacién de su
gestion, que implica un compromiso claro con la rendicion de cuentas oportuna y
genera credibilidad publica y establecera al interior de la Institucion medios
efectivos para promover el acceso a la informacion y fa participacién activa de la
poblacidn con discapacidad.

Atencion al usuario.
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Se contara con canales de informacidén que permitan recibir, procesar y evaluar
las quejas y los reclamos presentados por cualquier miembro de la comunidad. La
recopilacion de esta informacion permitird efectuar un seguimiento y una medicién
de la eficiencia y eficacia de la gestion organizacional.

Para atender a la ciudadania se implementara un correo electronico de Atencion
al Ciudadano en la Pagina Web de la institucion y habilitara una cuenta de correo
y un formulario, a través de los cuales se recibiran, analizaran y tramitaran quejas,
solicitudes, reclamaciones, consultas e informaciones. Adicionalmente difundira el
uso de los buzones de sugerencias colocados en sitios estratégicos de la entidad.

Calidad y oportunidad.

Se crearan mecanismos que garanticen la actualizacién continua y
confidencialidad de la informacion suministrada por los diferentes usuarios, la cual
se encuentra almacenada en las diferentes bases de datos con las que cuenta
INTENALCO.

2. De informacién secundaria.
Imagen Institucional.
Difusion de informacion para fortalecer la imagen institucional. Proyectando los
simbolos, los propdsitos, las metas, la mision y la visién, contemplados en el Plan

de Desarrollo institucional.

Confidencialidad.

Se garantizara a los usuarios, funcionarios y comunidad en general los principios
de confidencialidad y seguridad de los datos confiados a la Entidad. Ademas, la
informacion personal y empresarial suministrada sélo sera utilizada para el
propésito que fue solicitada.

Cultura Organizacional.

La informacion secundaria se generard en cada proceso y serd organizada,
canalizada, distribuida y compartida con los demas servidores de la entidad.

l.a existencia de procedimientos y especificaciones claras para la rendicion de
cuentas a los grupos de interés y a los organismos de control.

Valor de la informacion.
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Generar conciencia acerca de la importancia de la informacién y de que esta es
un recurso con valor econémico importante.

Asegurar la consecucién de los recursos necesarios (humanos, financieros,
informativos, etc.), para el fortalecimiento de los servicios de informacién en la
entidad.

3. De sistemas de Informacién.
Propiedad y Acceso a la Informacidn.

Todos los funcionarios, y fa Comunidad Intenalquina deberan tener acceso a la
informacion necesaria para el desarrollo de sus actividades.

Cuando la informacidn sea requerida por personas ajenas a la institucion, sera
responsabilidad del jefe inmediato del proceso autorizar la generacién de la
misma, previa justificaciéon escrita y el cumplimiento de los requisitos exigidos.

Los datos creados y manipulados por los diferentes funcionarios de la institucion
en ejercicio de sus funciones son propiedad de INTENALCO.

Integracion de los Sistemas de informacion.

Se requiere la implementacion de un sistema de informacién integrado que apoye
la toma de decisiones produciendo como salida la informacién requerida para el
sistema de informacion gerencial.

Con el fin de garantizar la integracion de la informacion debera encadenarse el
sistema de informacion de registro y control académico con el ERP.

Seguridad de la Informacion.

Se efectuaran periddicamente una serie de diagnésticos de la seguridad en la
infraestructura tecnologica (redes, servidores, aplicaciones, equipo de
comunicacién de datos), con el fin de prevenir pérdidas y optimizar la proteccion
de datos.

Seguridad en Recursos Informaticos.

Se velara porque se establezcan sistemas de proteccion (fisica, l6gica y eléctrica),
sistemas de deteccion de ataques informaticos y la creacién de procedimientos de
recuperacion de los sistemas de informacion y los bases de datos en caso de
ocurrenma de incidentes.
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Seguridad en Comunicaciones.

Se deberan mantener las condiciones necesarias en infraestructura (fisica y
lbgica) y normas para prevenir los ataques ¢ intrusiones sobre segmentos de la
red: internet, servidores, inaldmbrica; ya que gran parte de los servicios de
informacion y comunicaciones estan en ambiente web.

Todas las conexiones desde redes externas que accedan a la red interna, deberan
pasar a través de los sistemas de defensa electronica, que incluyen:

Servicios de cifrado y verificacion de datos.

Filtrado y deteccion de ataques cibernéticos.

Filtrado y deteccion de intentos de intrusién.

Administracion de permisos de circulacién y autenticacion de usuarios.

Las direcciones internas, topoldgicas, configuraciones e informacion relacionada
con el disefio de los sistemas de comunicacion, y seguridad de la institucion, se
consideraran como informacién confidencial.

Almacenamiento y respaldo.

Toda informacién generada y que conserve el caracter de oficial, debe estar
debidamente almacenada y respaldada (copias de seguridad o backups), de forma
que se garantice su disponibilidad inmediata. Y se almacenara una copia en un
sitio diferente a las instalaciones de la institucion.

Contingencia.

Se debe implementar, actualizar y probar periédicamente un plan de contingencia,
que garantice que los sistemas de informacion y comunicacion estén disponibles
en el menor tiempo posible, en caso de suceder desastres tales como: terremotos,
terrorismo, explosiones, asonadas, vandalismo, inundaciones, huracanes,
incendios, etc,

Seguridad fisica.

Velar porque los equipos servidores que administran y soportan los sistemas de
informacién, las bases de datos, los equipos de comunicacién y conectividad,
esten ubicados en instalaciones fisicas debidamente administradas, que cuenten
con condiciones ambientales optimas; ademas de contar con mecanismos de
seguridad logica y fisica apropiados.
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Toda area que se considere por parte de la entidad como critica, sera de acceso
restringido cualquier persona que ingrese a dichas areas debe registrar el motivo
del ingreso y estar acompafiada permanentemente por el personal que labora
cotidianamente en estos lugares.

ARTICULO 2°. La presente resolucién rige a partir de la fecha de su expedicion.

COMUNIQUESE Y CUMPLASE

Se flrma en Jantidgo de Cali, a los diez {10) dias del mes de mayo del afio dos mil

Copia: Tecnojpffias da [a Informacitn.
Vicgffactoria Administrativa y Financiera,
Control Interng,

CARRERAS TECNICAS PROFESIONALES — I DUCACION PARA EL TRABAIO Y DESARROLLO HUMANO
Avenida 4 Norte # 34 AN 18 /PBX 6553333

Todo documento publico sc encucntra exento de sellos seglin decreto 2150 del 5 de dlClcmbre de 1995 J



